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摘  要：目前，低压配电台区设备种类繁多、通信接口各异，不能有效地接入电力物联网中，进而形成各个

孤立单元，使电网企业无法感知低压配电台区的工作状态及运行情况。智联单元作为独立的单元应用在低压

配电设备中，为低压配电台区设备接入泛在电力物联网提供统一接口。文章充分考虑低压配电设备通信协议

的现状，结合电网企业对电力设备地址IP化的要求、各种电力通信技术的特点、先进的系统部署与软件升级

方案、“国网芯”战略，深入研究IPv6通信协议、高速载波通信技术、微功率无线技术，研发了可应用于无

功补偿设备、三相不平衡设备、智能断路器等电力设备的泛在电力物联网智联单元，旨在解决当前低压电力

设备通信协议不一致、许多设备未实现有效互联，电力设备分散未有统一的IP地址等问题。该智联单元的研

制与应用，可以实现低压设备的入网，达到有效互联、全面感知。
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0 引言

目前，世界主要国家已将物联网作为抢占新一轮

经济科技发展制高点的重大战略，中国也将物联网作

为战略性新兴产业上升至国家发展重点的高度，并在

《“十二五”规划纲要》中明确提出要推动物联网关键技

术研究和重点领域的应用示范，成为近年发展“物联+”
国家行动计划中的重要内容。国家电网有限公司2019年
明确指出要建设运行“泛在电力物联网”。泛在电力物

联网是覆盖能源电力“云、网、端”，与智能电网“同

生共存”的“第二张网”，是新时代国家电网信息化发

展的新战略。泛在电力物联网是实时联接能源生产、传

输、消费各环节设备、客户、数据，全面承载电网运

营、企业运营和客户服务等全业务的新一代信息通信系

统［1–2］，具有终端泛在接入、平台共享开放、计算云雾

协同、数据驱动业务、应用随需定制等特征，与智能电

网［3–5］深度融合，共同构成能源互联网［6］。

低压配电台区设备电力物联网接入是泛在电力物联

网建设的重要组成部分。当前低压配电台区设备种类繁

多、通信接口类型多样且以现场总线为主，几乎不能通

过现有通信接口接入电力物联网［7］。所以低压配电台

区必须在硬件和软件2个方面统一通信接口及通信策略，

以适应当前泛在电力物联网［8–10］建设的需求。

电力物联网智联单元研发分为硬件和软件2个部分，

主要从3个层面进行研究，在物理层通过电力线载波和

微功率无线双模网络构建统一硬件通信接口；在网络层

通过通信协议IP化实现统一的网络编程接口；从数据层

通过CoAP协议向配变终端提供统一数据，通过软件中

间件技术智能适配台区的各类设备，对上向配变终端提

供统一的数据模型。本文基于以上关键技术从3个层面

实现统一，研发出可应用于电力设备的泛在电力物联网

智联单元，实现低压设备的入网，达到有效互联、全面

感知。

1 基于高速载波、微功率无线的双模组网方案

首先高速载波与微功率无线分别独立组成通信网

络，各自独立管理。每个节点都有载波和微功率无线通

信能力。由主控CPU制定策略仲裁采用何种通信方式传

输数据。方案示意见图1。
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宽带电力线载波与微功率无线异构融合网络是一种

全新的异构网络，实现了宽带电力线载波和微功率无线

的深度融合。双模组网方案具备双模通信能力的网关向

下兼容原HPLC或RF技术，既可以采用单一技术组网，

也可以双模混合组网，根据实际场景选择，进而统一低

压配电台区设备通信接口。

2 基于载波/无线双模技术的电力设备地址IP化
模型的研究

2.1 基于载波与微功率的互联网通信模型

OSI互联网模型与高速载波、微功率无线传输模型

对比见图2。
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图1 双模组网方案示意图
Fig.1 Dual module network solution
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图2 通信模型对比示意图
Fig.2 Communication model comparison diagram

图3 数据流示意图
Fig.3 Data flow diagram
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整个网络系统由TTU、CCO智联单元、智联单元、

低压设备组成。TTU与CCO智联单元之间采用UART
连接，接口层包括数据链路层和物理层，适配层支持

6LoWPAN，网络层采用IPv6标准协议，传输层采用标

准UDP协议，应用层用CoAP的应用数据段承载数据实

现数据的统一。CCO与智联单元分别采用电力线［11–12］

和微功率无线［13–14］连接。首先通过载波技术和微功率

无线技术，实现CCO与智联单元组成互联网络，然后

TTU采用TCP/IP协议发起网络通信。在网络通信的过程

中，传到CCO智联单元的数据为IP包，经过智联单元虚

拟数据链路层的处理后，转化为实际的载波/微功率数据

链路层帧，并采用载波/微功率通信网络传输到目的地。

同理，反向数据传输过程相反。

2.3 智联单元网络通信软件组成架构 

智联单元软件架构大体分为2个部分：主控单元和载

波/微功率通信单元。主控单元负责了业务层数据的处理，

根据对互联网OSI模型各层的作用分析，以及对高

速载波、微功率无线网络模型的研究，只需要将高速载

波模型中的数据链路层或微功率无线的网络层和MAC层
抽象成虚拟数据链路层。

2.2 IP化网络系统架构

整个IP化组网系统的数据流流向见图3。
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包括以太网通信网路的建立，数据收发；载波/微功率通

信单元负责处理主控单元通过以太网协议后的IP包，并

将处理收的帧，发送到目的地，反向亦如此，见图4。

图4 智联单元网络通信软件架构示意图
Fig.4 Schematic diagram of wisdom unit network communication 

software architecture
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3  低压台区设备协议统一的方案

根据低压配电台区现有设备类型，在智联单元应用

软件层面构建软件中间件，低压台区设备协议接入中间

件分别解析适配各种设备类型，抽象统一的数据信息模

型，通过CoAP协议［15–17］向配变终端提供统一数据，进

而屏蔽低压台区多种设备的协议细节，形成低压台区设

备协议统一的方案，具体模块框图见图5。

图5 低压台区设备协议统一模块框图
Fig.5 Low-voltage station area equipment protocol unified module 

block diagram 

构、对外接口、电源管理、上下行通信方式等方面的

现场需求，按照模块化设计理念，在硬件设计上主要

内容包括电源模块、双模模块、主控及通信模块3个部 
分［10，18-20］，其整体硬件架构见图6。图6中明确了各个

模块之间的信号连接关系，以及这几个大模块所包含的

小模块等内容。

整机功能接口配置主要有：对外接口包括2路UART
和宽带载波接口。2路UART与外部进行串口通信，宽带

载波接口通过隔离耦合电路耦合到电力线上；电源模块

采用工频隔离变压器降压，经整流滤波后，加三端稳压

器及LDO，得到需求电压。本终端采用SCM602作为主

控芯片，使用JTAG接口作为调试接口。下面对各功能

模块进行详细的描述。

4.1 主控及通信模块设计

互联单元终端以工业级芯片SCM602为电力终端主

控芯片，通用32位微控制器，内核为ARM926EJ-S，最

高运行速度300 MHz，支持USB、NAND及SPI Flash启
动。SCM602功能非常强大，集成了2个10/100 Mb以太

网MAC控制器，USB2.0HS主机/设备控制器与HS嵌入式

收发器、TFT型LCD控制器、CMOS传感器、I/F控制器、

2D图形引擎、DES/3DES、AES加密引擎，I2S I/F控制

器、SD/MMC/NAND闪存控制器，CDMA和8通道12位
ADC控制器电阻触摸屏功能。同时还集成了UART、SPI
和MICROWIRE、I2C、CAN、LIN、PWM、定时器、

看门狗定时器/窗口看门狗定时器、GPIO、键盘、智能

卡I/F、32.768 kHz的XTL和RTC（实时时钟）。集成了

运行高达150 MHz DRAM的I/F，支持DDR和DDR2类型

SDRAM和外部总线接口（EBI），支持SRAM和DMA设

备请求和应答。

4.2 双模模块设计

双模模块基于双模通信芯片设计，包括载波信号调

制/解调模块、载波信号收发耦合模块、存储模块、电源

及接口电路等部分，整体架构见图7。
载波信号调制/解调，以双模通信芯片为核心，实现

信号的调制解调：

1）载波信号收发耦合，双模信号通过收发滤波、

耦合电路实现信号的收发。

2）存储模块，实现程序存储。

3）电源电路，载波芯片、存储芯片等外围电路供电。

4）接口电路，接口电路主要包括载波模块与电能

表通信接口、JTAG调试接口、电力线耦合接口。

4.3 电源模块电路设计

由于宽带载波是利用电力线进行数据通信的，所

以电力线上噪声直接影响宽带载波的通信质量，高频

4  硬件方案

根据前期调研分析结果，梳理了智联单元在型式结
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图6 整体硬件构架
Fig.6 Overall hardware architecture
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图7 双模模块整体架构图
Fig.7 Dual-mode module overall architecture diagram

开关电源在工作过程中会产生不同频段的噪声，它会对

宽带载波通信产生干扰，如果在互联单元终端中使用开

关电源为终端供电，那么会在宽带载波模组的出入口直

接对载波通信造成影响。而使用工频变压器可以大幅度

减少噪声，对宽带载波通信的影响降到最低，大量实验

数据证明，使用工频变压器可以提高宽带载波通信增益

5～10 dB。电路中使用直流电压供电，220 V交流经工

频变压器降到13.5 V交流，然后经过全波整流和三端稳

压器得到12 V直流电压，12 V直流电压除给宽带载波通

信外，再经过LDO降压到3.3 V、1.8 V、1.1 V。

5 结语

双模通信组网是一个全新的异构网络，智联单元以

双模通信组网为基础，对网络协议层统一，数据应用层

数据模型统一，实现低压设备接入电力物联网，达到有

效互联、全面感知。但是，目前接入配变终端的电力设

备仍然存在分支开关被非法控制、异常停电等很大的安

全隐患，对配电网安全造成威胁，故坚强的泛在电力物

联网必将成为未来技术发展方向。 
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